elix’olt vous vous

mails et a qui,:
13t vos habitiides de consom-

qui'il savait sur eux, comme Pétu-
diant autrichien Max Schrems (voir
page 42), ont recu des documents
de 800 41200 pages, la loi ayant
obligé la firme a leur répondre.

- Ils y ont trouvé, entre autres : o,

quand et avec quels appareils ils

" g'étalent connectés, les événements

auxquels ils avaient été invités, les
publications quils appréciaient. Ils

- ont méme découvert des données
quilsavaient effacées!
- Des conseéquences ficheuses. Des

infos plus ou moins confidentielles
sur vous-méme, vous en laissez sur
le Web tous les jours, au fil de vos
pérégrinations numériques, la plu-
part du temps sans vous en rendre

‘compte. S’y ajoutent celles que vos

proches fournissent A votre sujet,

-involontairement, sur les réseaux
- sociaux. Elles sont stockées dans de

gigantesques bases de données, #z e
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compilées et exploitées 4 des fins
publicitaires. Le fameux “big data”,
dans le jargon marketing.

Tout cela peut avoir de facheuses
conséquences : récemment, les
parents traditionalistes d'une jeane
Texane, Bobbi Duncan, ont appris
que leur fille était leshienne quand
celle-ci aété invitée a participer aun
groupe de discussion homosexuel
sur Facebook.

Si les géants du Web mettent

autant d’ardeur & récolter nos infor-
mations privées, c’est qu’ ils les ven-
dent a trés bon prix et en quantités
vertigineuses. “C’est le nouvel or
noir”, résume Michel Calmejane, de
la société Colt Technology, un spé-
cialiste du sujet. Rien qu'en Europe,
la commercialisation des données
personnelles a généré en 2011 un
chiffre d’affaires de 315 milliards
d’euros, selon le Boston Consulting
Group. Ces revenus colossaux pro-
viennent essentiellement de la pub.
Un marché dominé par les Google,
Apple et autres Facebook,
Des garde-fous a 'étude. Evidem-
ment, ces firmes assurent quelles
ne nous veulent que du bien. Qu’il
existerait un “pacte” tacite entre
elles et les internautes : en échange
des données que nous leur fournis-
sons, nous bénéficions de services
de plus en plus pointus et sophisti-
qués. Cest vrai, mais il est permis de
sen inquiéter. Selon Jérémie Zim-
merman, porte-parole de la Qua-
drature du Net, une association de
défense des droits des citoyens sur
Internet, “le deal est déséquilibré
car l'utilisateur n’a en général pas
conscience des données qu’il four-
nit gratuitement”.

Le Parlement européen s'attelle
a dépoussiérer le cadre législa-
tif sur les données personnelles. Il
est question de donner au citoyen
le droit de refuser Pexploitation de
certaines informations. Mais les
firmes font un intense lobbying
pour s’y opposer, Un de leurs argu-
ments est que les données person-
nelles sont venidues sous forme de
fichiers anonymes (aucun indi-
vidu ne peut y étre identifié). Mais
qu'en sera-t-il demain ? Vu l'extra-
ordinaire potentiel du “big data”,
de nouveaux garde-fous ne seraient
pas de trop pour nous protéger ! @

-GOOGLE, FACEBOOK, AMAZON, APPLE...

Lesinfos indiscrétes

Surf, mail, téléphone, toute Ia journée vous semez des données

qui vont étre méthodiquement enregistrées et indexées.
Celles que vous pensiez n'avoir jamais divulguées aussi...

s [Us ca va, plus on vous
pose de questions. Dés
¥ que vous voulez vous
inscrire sur un service en
ligne, il faut remplir des
formuIaJres de plus en plus indis-
crets. Mais ces sites ne se conten-
tent pas des infos que vous saisissez
de votre plein gré. Ils en collectent
beaucoup d’autres, comme les IP
des appareils avec lesquels vous
vous connectez, les adresses des
autres sites que vous visitez ou les
mots-clés que vous tapez dans les
moteurs de recherche. La liste fait
froid dans le dos. Démonstration,

Vous envoyez un mail:

il est décortiqué mot a mot
5i vous étes utilisateur de Gmail,
comme 9,6 millions de Frangais,
sachez-le, tout ce que vous faites
estsurveillé: le contenu de vos mes-
sages, et de ceux qui vous éerivent
(quelle que soit leur messagerie),
est systématiquement analysé par
des algorithmes sophistiqués. Ils
identifient les mots que vous uti-
lisez et découvrent ainsi vos pré-

-occupations du moment, Le but?

Mieux vous connaitre pour mietx
Vous servir... notamiment des pubs!
En clair, vendre au prix fort des pro-
fils (trés précis, mais anonymes)
aux annonceurs pour qu'ils ciblent
a1a volée leurs publicités.

Pas dangereux, mais trés désa-
gréable. Quand vous ouvrez un
mail, tournez la téte 4 droite: des
pubs qui résonnent étonnamment
avec le contenu de vos messages
s’affichent en temps réel. La der-
niére fois, vous évoquiez Ia mala-
die d’un proche, et Google vous a
proposé des sites pour organiser
des obséques. Ca ne s'invente pas,
malheureusement,
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Le reméde: changer de messa-
gerie. Et encore... Yahoo! Mail, le
plus adopté au monde aprés Gmail,
applique des méthodes similaires.
En revanche, Outlook.com de
Microsoft ('ancien Hotmail) et le
mail J’Orange s'engagent 4 ne col-
lecter que les données que vous
fournissez lors de votre inscr
tion a leurs services. Micros
d’ailleurs lancé aux Etats-T
une campagne dénoncant
méthodes de Google: ici, “vou
verrez pas de publicités basées;
des mots-clés tirés de vos
personnels”.

enlivrez sur vous-méme .
Quand vous lancez une req
dans Google, les mots que v
tapez, lheure et la date a

de frappe, le temps qu’a mi
page de résultats a g’afficher,’
clics sur les liens et Padress

encore le navigateur que vous uti-
lisez: tout est enregistré en perma-
nence. Google s’autorise méme des
supputations en fonction de ce que
vous cherchez: il essaiera de devi-
ner votre ige, et si vous étés un
homme o une femme. Sivous étes
connecté i votre compte Google,
cestencore pire, Larecherche sera

étendue au réseau social Google+.

Le géant du Web va alors pui
ser, sans votre autorisation, dan
les publications de vos contacts
Toutes ces fouilles, pour répondri
au mieux a votre requéte, mais pa
seulement. Les données récupé
rées sont également exploitées par
la régie publicitaire du moteur d
recherche, Doubleclick. Le fin
fin : vous ne tomberez plus jam:

05 C|ICS Facebook en
“la demonstra_non reu55|e

e Catnbridge: lls ont analyse_ les ™

" pages dontles intefnatites sont fa
: autremer;t d|t celles oll ces dernlers i

-as; our encore 495 %'l talent de 1 Une'fols yotre! ampte: crég;ilest:
- type caucasien ou africairi De quoi.
0us falre reﬂechlrla prochaine fms o

surfez sur le Web et quie -
ous cllcguez sur le fameiax biouton -

“faime” situé enbasdefa page:qui: -

est connecté a votre compte Face~

“hook, ousurie houton + £ lig dvetre
compte Google+ Plusveus fkez", -

nliis vatre profil sar. ces résealx'se

disent long survous. C' est E

complets, et de fagon tres precise. .

deux fois sur laméme publicité, car
Google a dela mémoire,

Difficile d'y échapper:le moteur
de recherche Bing, commun &
Yahoo! et Microsoft, utilise les
mémes techniques de pistage que
Google. Mais au lieu d’interro-
ger Google+, c’est avec Facebook
qu’i] enrichira sa base de donmées.
Microsoft sengage cependant 4 dis-
socier votre profil de surf de toute
information nominative provenant
de votre compte mail. Lex-Big Bro-

sther est aujourd’hui le seul 4 étre

transparent sur la cohservation
des données: “Nous supprimons
I'adresse IP au bout de 6 mois”,
peut-on lire, par exemple, dans la
déclaration de confidentialité. Une
éternité, pour Internet.

Vous surfez : vous étes suivi
par un pixel espion
Quand vous surfez, deux proces-
sus se mettent automatiquement

“Votreidentité numenque est aiors B
principaiementexploitée - T

| pourtde affichage personnahse de
contenu ou de pubi C|te ¢ estam5|' i

" mations; vous verrez quievos anis

“aptaimédn artlcle ubien sufun
“glte taunanue quiils ont apprecie: -
“dnrestaurant, Avotreht veau'Vous i
| nepouvez controler cette visinilite -
‘| -que vis=a-=vis des altres utf Hisatéurs
< indivi duels Mais p 5 fimiter e pistage:
+ pubhcataire Dansleicas de Facebnak

- informeé te'toutes vos visites au’s
‘deson site mals dussien dehors. |
1= est parhcuherement intéressé par .
“yotreactivite Iorsque volseliguez
surine pub; Jusqu alx: achats que-. L
- vous avez effectués, Facehook
_expllque quil stocke ces infos pour
. desralsons de performance et de
sécurité. Etprécise quelles devie
_Mentanonymes passé 90 jours. "
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'ils récoltent a votre insu

en marche: la génération de coo-
kies, ces fichiers d’identification
qui mémorisent tout dans votre
navigateur, et les pixels espions.
Aussi méconnus qu'efficaces, les
pixels espions (ou “balises pixel”)
sont des images quasi invisibles,
de la taille d’un pixel, comme leur
nom lindique, intégrées a certaines
pages Web. Il suffit de consulter le
site pour lancer leur chargement.
Vous indiquez alors a Vhébergeur
votre provenance et méme, plus
précisément, la page que vous
visitiez juste avant. Par exemple,
ne vous demandez plus pourquoi
un site affiche des pubs de linge-
rie quand votre épouse surfe, alors
qu’il vous propose & vous la toute
derniére gamme de PC Intel. Sur
e moment, le résultat peut vous
faire sourire, mais 4 la réflexion,
cette surveillance vous agacera...
au minimum.

Vous publiez sur Facebook,

votre historique vous trahit
Facebook a plusieurs facettes: une
partie visible (votre profil) affiche
tout ce gue vous publiez (pho-
tos, commentaires, etc,). Une par-
tie cachée, accessible via 'histo-
rique. Depuis fin 2011, le réseau
social mémorise vos publications,
y compris celles que vous avez sup-
primées. En fait, ces derniéres n'ont
été que masquées. Pareil pour la
liste de vos amis, qui contient tou-
jours les noms de ceux que vous
avez exclus. Dans votre historique,
encore, cette photo sur laquelle une
obscure rencontre d'un soir vous
adressait un baiser compromet-
tant. Jetée ala poubelle, mais facile
aretrouver sur Facebook.

Nevous avisez pas de laisser votre
connexion active: si quelqu'un tom-
bait dessus, il pourrait en quelques
minutes télécharger ’intégra-
lité de votre archive personnelle,
Toutes les photos, avec leurs infos
de localisation, toutes les vidéos
avec la date et ’heure de la pubk-
cation, et mémeles commen- zze



Inutile de dire que
vous étes partien

vacances, les voleurs
sont déja au courant

taires de vos ex, nouveaux et amis
d’amis. Encore une petite frayeur?
Un proche un peu curieux saura
méme exactement quand eta quelle
heure, combien de fois et combien
de temps vous avez consulté le pro-
fil d’une certaine Tatiana, esthéti-
cienne & Nantes,

Vous vous localisez..

au détriment des autres
En avril 2011, des chercheurs en
sécurité découvrent que lI'iPhone
enregistre la position de tous les
points d’accés Wi-Fi rencontrés
fors des déplacements des utilisa-
teurs. Date, lieu et heure, tout était
rassemblé dans un fichier jusquici
tenu secret. Petit scandale qui a
immédiatement fait réagir Apple.
Cette cartographie de points d’ac-
cés ne servirait qu’a permettre une
localisation rapide de votre smart:
phone, par exemple lorsque vo
voulez étre guidé. Vos déplac
ments ne sont pas enregistrés, aing
qwa pu le vérifier Pautorité de pr
tection des données personnelles
(Cnil). Mais & chaque fois que vou

demandez votre position 4 votre

smartphone, vous dévoilez Pem-
placement des points d’ae- . .
cés Wi-Fi alentour, y com-
pris les box des voisins..;

Les conséquences ng
sont pas les mémes s
vous utilisez des service
comme Google Latitud
Foursquare ou Facebook:
Dans ce cas, votre identit
est directement liée 4 votr
position. Avec Foursquare
vous donnez méme Pautori-
sation a Papplication de croi-
ser votre position avec celle des
autres utilisateurs se situant
proximité. Des amis, mais aussi

des entreprises qui ont signé un

accord avec la société américaine.
L'intérét pour ces derniéres? Vous

inciter a rentrer dans une bou-
tique au coin de larue pour profiter
d’offres spéciales, Rien ne se fait 3
votre insu, mais faute de bien gérer
ses parameétres, Pappli peut deve-
nir trés bavarde. En 2010, des petits
malins avaient créé le site Please-
RobMe, qui se traduit par “Venez
Me Cambrioler”, Ils y recensaient
les maisons laissées vacantes, leur
cccupant Payant annoneé innocem-
ment sur Foursquare. Une affaire
qui a fait le tour du Web et servide
lecon aléditeur. Depuis, il protége
Pemplacement de votre domicile
desregards indiscrets. Une maigre
consolation pour ceux qui se sont
fait piéger.

Google et Facebook proposent des
services similaires. Le simple fait
de vous localiser et d'utiliser dans
la foulée une appli de résean social
indiquera votre emplacement dans
chacune de vos publications. Et pour
gue ce soit encore phus éloquent, vos

amis pourront consulter toutes ces. - |-

informations sur une carte géogra-
phigue, consultable sur votre pro-
fil public. Tous aux abris: le flicage
devient ludique.

Vous écoutez

de lamusique:
vous révéiez vos golts
» Vous n’avez pas forcé-
ment envie que vos collé-
gues soient au courant de
tous vos golits musicaux...
1l y a des péchés mignons
que l'on préfére gar-
der pour soi.
2.  Qubliez, cenest
% plus possible.

Sur I’iTunes
Store d’Apple,
Google Play ou
Amazon, Dee-
zer ou Spotify,
tout ce que vous
écoutez est ana-
- lysé par ces services.
" La pretive : vous venez
de regarder un clip sur
YouTube, de retour sur
Play Musique, comme
- par hasard, on vous pro-
pose de télécharger Pal-
wmn complet, ITTunes n'est pas
plus diseret: il va vous faire des
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"est le combat de David contre
Goliath. Max Schrems, un
simpie citoyen autrichien,
tient la dragée haute ala mulii-
nationale Facebook depuis prés
de deux ans. Cité en exemple
par la commissaire européenne
ala justice Viviane Recing, cet
étudiant en droit agé de 25 ans
est devenu le champion eurapgen
de la protection des données
personnefies. “Au début de ceite
histoire, je ne voulais pas voir mon
. nomni ma photo dans ies journaux
mais fes médias avatent besoin
d'un visage", nous a confié, sourire
en cein, Max Schrems. Hl a dépasé
22 plaintes contre Facebook auprés: -
de la Chil irflandaise.
Tout a commencé par une szmple
requéte. En 2011, Max Schrems -
réclame Fhistorigue de son profil
-aFacebook. Aprés plusieUrsre--

un PDF de 1222 pages envoyé - -
parla poste. L4, il y découvre de

. viellles discussiors, d'anciennes
photos et des commientaires qu'il

“Facebook récolte

lances, Il abtlerit un CD contenant.

avait pourtant SUppr'imé's Des |2
informations qui ont donc éte:
archivées par Facebook contre ' _'
son gré et en tetale infraction - F.I'éti

& disit Faceboskrecolte |

pIus de donnees que ne Ie falsalt Ia StaS|

Le suege europeen cie Facebook .
se trouvant.a Dublin, Max porte ..
- Vaffaire devanitlepréposa, 1
-irlandais ala protection des .-
‘données personmnelles:Dans =
lafoulée,iimet enlignele site

““Eurbpe versus Facehook! ot
"Il dévoile son dossier: Contre
|- toute attente, Faceboak: .

i rdélegiein porte parole en
Autricheé pour rencontrer le.

. suppnmer est ainsirebap-
- fatisee masquer lep prochai. '
combat dei Max Schrems? S
. |-retotrner: contre =) le irian=
'.dalse pour “laxisme”envers: -
: Facebook Le petlt autnchtena
f--]ance uri appel a'contributions

|- sursorisite dans ce'sens. Pour

estparti en guerre
contre Facebook.
Ici,}es 1222 pages
de données quele
réseau social avait
stockées sur lui.

':jdebut mals E|_ nous faudra:t
de 100 0004 OO 000 eUros,
RS poar eitamierune procedure s
| prévoit-il.Une bata!ilequrnest

ok pas gagnee d avance

"+ | plaignant. Et modifie'ses regies:",'_"'_
.'__-de confidentialité:afonction™

FRANCOIS DARMIGNY POUR OTNEY; COURTESY MAX SCHREMS

offres basées sur Fanalyse de votre
bibliothéque de fichiers MP3 per-
sonnelle.

Le cas de Deezer, Spotify et
plus généralement des services
de streaming sur ordj, tablette ou
mobile est un peu plus complexe.
La plupart sont interconnectés a
Facebook, et cela dés Pinscription
au service. Cette fois, ce n’est plus
seulement le fournisseur, mais tous
vos “amis” au sens large qui savent
ce que vous écotitez en temps réel.
S'il vous prenait Penvie de désacti-
ver cette fonction, les sites ne vous
lacheraient pas jusqu’a ce que vous
Factiviez de nouveau.

Vous allumez votre mobile :

vous étes pisté
En Allemagne, Malte Spitz, un res-
ponsable des Verts, a poursuivi son
opérateur téléphonique en justice
pour abtenir les données récoltées
grice i son portable. Et lorsque
la justice lui a donné raison, il a

decouvert qu'il avait été géolocalisé
35800fois en six mois. On obser-
verait le méme résultat en France,
car un portable alumé signale sans
cesse sa position & son opérateur
télécom, via les antennes relais.
Cest la condition indispensable
pour que I'opérateur puisse faire
suivre les appels ou SMS a Pabonné.
Mais Popérateur n enreg15tre pas
seulement votre posmon Adesfins
de facturation, il mémorise chaque
appel, avec le numéro de téléphone,
Pheure et sa durée, pendant deux
ans, Idem pour les SMS et les MMS.
Et cette fois, les données ne sont
pas anonymes. Vous étes identifié
par un numéro unique, attribué &
votre téléphone et qui figure dans
une base de données nationale. Cela
permet de localiser votre mobile en
cas de perte ou de vol. Et méme un
téléphone éteint ou avec la batte-
rie 4 plat peut étre “interrogé” a
distance. Si, en plus, vous utilisez
un smartphone et que vous avez

activé la localisation, dans le but
de le protéger du vol par exemple,
il va transmetire sa position i inter-
valles réguliers A 'éditeur du sys-
téme: Microsoft, Apple ou Google.

Vous utilisez une appli mobile,
elle vole vos contacts
Avant d’installer une appli, pre-
nez le temps de lire sa description,
et vous découvrirez que nombre
d’entre elles sont extrémement
curieuses et n’hésitent pas a accé-
der a vos informations person-
nelles. La Cnil, en partenariat
avec PInria, a mené Penquéte pen-
dant un an, sur des iPhone. Elle a
scruté Pactivité des applis instal-
lées, et a prévu de le faire avec des
smartphones Android prochaine-
ment. Elle a constaté que les appli-
cations accédaient 4 des données
dont elles n'ont que faire a priori.
50% des applis ont récupéré Piden-
tifiant unique du téléphone et 17 %
'ont renvoyé a Péditeur. Et la Cnil
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montre que pres du tiers enregis-
trait la géolocalisation et 8% aceé-
daient au carnet d’adresses. En
2009, une entreprise suisse a vu
Pune de ses applications retirées de
FApp Store parce quelle débouchait
sur un démarchage téléphonique
de ceux qui avaient acheté l'ap-
pli. Depuis, Apple a introduit des
contrdles du coté de I'utilisateur
pour réduire ce genre de désagré-
ment: Paceés au carnet d’adresses
ou aux photos peut étre contrdlé
pour chaque appli. Mais impossible
de savoir & Pavance si une appli vous
demandera ces accés. Sur ce point,
si Apple offre le plus de contrile,
Google estle plus transparent. Sur
son Play Store, les autorisations
que s'octroient les applis sont tres
détaillées. A linverse, Microsoft
fournit trés peu d'infos sur ce sujet,
sur son Marketplace. Et le systéme
ne donne aucun contrdle a Putili-
sateur.

Vous payez un jeu, une appli...

vous prenez de grosrisques
Sivous craquez pour un jeu payant
pour votre console, redoublez de
vigilance avant de fournir vos infor-
mations personnelles, en particu-
lier vos coordonnées bancaires,
Une fois quielles sont mémorisées,
c’est pour la vie, Pratigue, mais par-
fois fatal, comme ont pu le consta-
ter les utilisateurs du réseau Play-
Station, En avril 2011, les serveurs
de Sony ont été piratés et les infor-
mations de 77 millions de comptes
dérobées. Les pirates mettaient la
main sur une mine d’or: les noms,
adresses, dates de naissance, mots
de passe et coordonnées bancaires,
avec dates d’expiration. Résultat:
ies numéros de cartes de certaines
victimes ont été mis en vente sur
des réseaux mafieux. C'est le der-
nier plus gros piratage en date,
les joueurs en tremblent encore.
La firme japonaise, de son c6té, a
écopé d’'une amende de 250000 £
par la Cnil anglaise, pour défaut de
protection des données person-
nelles, Deux ans aprés, 'affaire west
toujours pas close.

Sur les magasins d’applications,
ce rest guére plus rassurant. Cha-
cun d’entre eux enregistre la 2z e



Vous cherchez un
nouvel ami, et c'est tout
votre carnet d’adresses
qui est aspire !

liste compléte de celles que vous
avez téléchargées, avec leur prix
etladate d’achat. Rien d’étonnant.
Mais pourquol enregistrer tous les
avis que vous laissez au sujet d'une
application ? Pour ceux quine Font
jamais fait, sachez qu’avant de lais-
ser un avis sur iTunes ou le Play
Store, il est nécessaire de §’identi-
fier: vos opinions sont done toutes
accompagnées de votre nom. En
cliquant sur votre nom, on peut
alors remonter 4 tous vos autres
commentaires sur iTunes. Chez
Apple, cela s'arréte la. Mais chez
Google, un clic sur votre identifiant
et votre profil Google+ s'affichera

aussi. Votre photo, vos informations
publiques y sont librement consul-
tables. Quand on est chez Google,
on n'y est pas qu'i moitié.

Vous achetez chez un cyber-
marchand :il ne vous quitte plus
Avez-vous déja eu Pimpression,
aprés une visite sur un site mar-
chand, comme Priceminister ou
Conforama, d’étre suivi de site en
site ? Ce n’est pas qu’une impres-
sion, c’est le tracking publicitaire.
Lors de votre visite, un fichier (coo-
kie) indiguant votre intérét pour un
certain type de produits a été enre-
gistré sur votre ordinateur, Ce coo-
kie est lié a une régie publicitaire.
Sivous passez ensuite sur un autre
site utilisant les services de cette
régie, il va interroger le cookie
pour vous proposer des produits
analogues issus de son catalogue.
Le 1ol en la matiére est Amazon.
Dés votre compte créé, vos gestes
sont observés. Toutes les pages que

g3 wdeos que

s aimez, les thaines. -
L alixquelies vous vous abon=s
ez, Ies pubs sur Iesquelles

.assoae toute votre actiwt
~--avotre compte Google, qui-
«. les partage avecles Gditeurs
. -desvidéos et avec o5 régies:

- compte YeuTube se refrouve
‘connectéavolre réseau -

“voirles wdeos que vousavez,
- _-’almees ol partagees SUF
~“YouTiibe. Sivas comptes’+

“Twitter et Facebook:sont -

reliés & votre Gmail, vous

" quevous faites sur YouTube.
Mais ia, c'est vous qui decn:lez
- Alors gue sur Dailymation, . -
.. Cestlui guidécide. Sursa
' page cofisacrééauk donndes -
" ‘personnelles, ifprédise que
- pages visitées; le typede navi=
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- de'navigation les publicités sur, |

regardez ceiles que 5
‘conniekion avec Facebook se
" falt totite seule ; peridant que

. | sont instantangment.au cou-
| rant. Plis globalement; tous les
*sitesdé vidéo eri streamirg, v
‘|.compris les WebTV et iessites

- des v les régi ‘| derattrapage des chainés de
piiblicitaires, Par défaut; votre :

- ‘Soctal. Autrement dzt tolls vos'- 1
*-tontacts sur Google+ peuvent )

pouvez. alarter VoS amis de ce )

Vous regardez une vidéo tout Ie monde le sait -

darados des publicitaires.

notamment memorlses La. lls permettent unciblage

- simples bandeaux'detexte” -
- mais de vrais spots de pub

vOus regardez unfilre; vios amis
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- trés pointu des annonces, ef.
“ces defrites ng sont pasde

1elévisuels, des bandes-an- - .
-nonces de films pu encorades. -

Pour découvrir d'auives videos, corneclez-vous a vos compte]
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vous consultez sont enregistrées.
Un historique lié a votre compte,
qui permet 4 Amazon de croiser
vos données de navigation avec les
notes que vous avez pu atiribuer a
des articles, et les comparer avec
ce que d’auires clients ont acheté.
Lorsque Amazon s’aper¢oit que
vous partagez des centres d’intérét
avec d’autres clients, le cybermar-
chand s’autorise & communiquer
vos golits et vice versa, il vous sug-
gére d’'acheter, chez lui mais aussi
chez ses partenaires commerciaux.
Aucune donnée nominative n'est
transmise, mais cela n'empéche pas
Amazon de s'en servit. Vous consul-
tez & Iabri des regards la derniére
production en DVD de Marc Dor-
cel, et bing! vous recevez une pro-
motion sur la collection compléte
dans [a boite mail familiale.

Vous publiez sur Twitter :il
fouille votre carnet d'adresses
Twitter, et ses 500 millions d'uti-
lisateurs, fait commerce de cer-
taines de vos informations. Par
exemple, pour vous proposer des
publicités ciblées. §i vous suivez
par simple curiosité un type un
peu dingue, qui tient des discours
extrémes, ne vous étonnez pas de
voir débarquer des pubs louches
sur votre timeline. Et si vous vou-
lez vous faire de nouveauy amis,
d’autres surprises vous attendent,
Gentiment, Twitter vous proposera
son aide: cliquez sur “Trouver des
amis”, et 13, au secours, il commen-
cera par balayer votre propre car-
net d’adresses, identifiant les noms,
numéros de mobiles et adresses

mail qu’il connait déja.

Une pratique généralisée dans les
réseaux socigux, Mais chez Twit-
ter, on pousse P'exercice jusqu’a
conserver pendant dix-huit mois
les adresses mails et les numéros
de téléphone de tous vos contacts.
Leréseau social se justifie en expli-
quant que cela i permettra de
vous prévenir si Pun de vos amis
ouvre un jour un compte, Raté, si
votre ami voulait rester discret.
Raté aussi si vous refusez de dévoi-
ler votre numéro de mobile... une
de vos connaissances s’en chargera
certainement pour vous. B
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GOOGLE, FACEBOOK, AMAZON, APPLE..

Ce qu'ils font de vos
données personnelles.

Le saviez-vous ? Vos informations valent 2 000 euros par an.

Un business florissant qui, d'ici sept ans, devrait atteindre

1000 milliards d’euros. Mais dont vous ne verrez pas la couleur.

ederico Zannier est un
sacré farceur. Depuis le
6 mai, cet habitant de
Brooklyn vend a qui veut
ses données numériques
personnelles sur Kickstarter. Des
informations personnelles qui, en
deux sematnes, lui ont déja rap-
porté plus de 1800 dollars. “L’an
dernier, explique-t-il, le chiffre
d’affaires de la publicité sur Inter-
net s'est élevé & 30 milliards de dol-
lars aux Etats-Unis. Moi, en 2012,
je n’ai gagné aucun dollar avec
mes propres données. En les trac-
kant et en les vendant moi-méme,
j’essaie de récupérer quelques
dollars”. A ce jour, la démarche a
séduit plus de 160 internautes. En
déboursant 2 dollars, n’importe
qui peut ainsi accéder 4 une jour-
née de sa vie numérique : listing
détaillé de 70 sites Web visités, 500
captures d’écran, images de lieux
visités immortalisés par sa web-
cam, suivi de ses déplacements via
GPS... Et pour 200 dollars, Federico
propose & qui 'y intéresserait plus
de 50000 fichiers divers ainsi que
des applications dédiées a P'auto-
tracking. “Si tout le monde m’imi-
tait, peui-&tre que les marchands du
Web nous rémunéreraient directe-
ment”, conclut-il.

Une boutade pas si farfelue, Par
sadémarche, Federico rappelle que
nos données personnelles valent
beaucoup d’argent. Notre identité,
nos coordonnées, les sites sur les-
quels nous surfons, Jes photos que
nous publions, les SMS qué nous

envoyons et jusqu'aux “J’aime” pos-
tés sur Facebook... Tout est enregis-
tré, trié, commercialisé, revendu.
La valeur totale des données per-
sonnelles est estimée 4 315 mil-
liards d’euros, rien qu’en Europe
(selon The Value of Qur Digital
Identity, étude du Boston Consul-
ting Group de 2012). Et elle pourrait
tripler d’ici 2020, date a laquelle le
business atteindrait 1000 milliards
d’eures. Soit 2 000 euros environ

par habitant et par an. Pas trés loin,

curieusementt, de ce que Federico
Zannier s’appréte 4 empocher
dans son coin.

Ces chiffres faramineux,
le grand public n’en a nulle
conscience. “30% seulement -
des consommateurs ont une
idée a peu prés claire de qui
collecte leurs données et de
la facon dont elles sont uti-
lisées”, souligne encore

Statut marital

Niveau d'études -

Avec des centaines de millions de
rofils, il n'y a pas de petits profits
Fsource : Forbes).
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lenquéte. Frédéric Fréry, profes-
seur de Stratégie 4 ESCP-Europe,
en décrit le mécanisme : “Deux
modéles économiques coexistent
chez les géants du Net, Le premier
sappuie sur 'e-commerce. Les sites
marchands (Amazon ou Apple via
iTunes) collectent des informations
leur servant 4 cibler les clients pour
leur proposer de nouveaux pro-
duits. Le second modéle repose
entiérement sur la publicité. Google
et Facebook ne vivent que de cette
manne. Les internautes sont suivis
en permanence afin de vendre aux
annonceurs les publicités censées
correspondre au profil des utilisa-
teurs”. Et entre ces'deux modéles,
une kyrielle de plus petits acteurs
(Critéo, Experian, Weborama), spé-
cialistes des bases de données, pro-
fite également du business,

Ces entreprises partagent-elles
nos infos avec d'autres ?
Oui... mais pas en totalité. Les
géants du Web conservent jalouse-
ment les données brutes ou “first

data” : requétes dans un moteur de

recherche, commentaires postés,
messages envoyés... Elles sont
i coeur de leur business, d’au-
nt que, plus elles progressent
% par an), plus les informa-
ns vous concernant s’affinent.
tTevanche, aprés avoir masqué
tre identité réelle (nom, ige,
resse...), les entreprises reven-
nt votre profil “anonymisé”,

Mais cette mainmise sur les
onnées va encore plus loin.
s lors que vous utilisez un
vice, vous permettez a lentre-
se de disposer comme bon Jui
1ble de vos contenus. Ainsi,
ogle explique-t-il, dans les
ditions d’utilisation de sa
ssagerie Gmail (400 mil-
tis d’inscrits) qu'en soumet-
t des contenus a ses services,

nus (messages + piéce jointe)
icence dans le monde entier

duction, modification, création
d’cevivres dérivées”, Méme chose
pour Dropbox, Twitter, Facebook
ou encore Yahoo! qui prévient que,

FRANCOIS DARMIGNY POUR (INET ; AMANDA ROHDE/ISTOCKPHOTO

pour améliorer ses services, vos
mails sont scannés pour “identifier
des éléments clés de signification”.

Ou stockent-ils ces

données quivalentdel'or?
Dans des bitiments appelés data
centers ou fermes de données. Ces
“fermes” sont en réalité de grands
hangars climatisés, hautement
sécurisés et fonctionnant 365 jours
par an, ils abritent des milliers de
serveurs capables d’absorber I'in-
flation des données provenant
du boom des réseaux sociaux, de
laugmentation des transactions
en ligne, de la multiplication des
objets connectés et du succés des
sites de streaming tels Deezer, Spo-

¢ L Hnerscepenks g v

tify ou Netflix. Google dispose de
treize entrepdts dans le monde : six
en Amérique du Nord, un au Chili,
trois en Asie et trois en. Europe
occidentale (Finlande, Irlande,
Belgique). Facebook, hui, posséde
trois data centers dont deux situés
aux Etats-Unis : un dans 'Oregon
etun en Caroline du Nord. Il vient
d’ouvrir le troisiéme au Nord de la
Suéde, prés du cercle polaire. Un
quatrieme verrale jour en 2014 tou-
jours outre-Atlantique, dans I'Towa.

Pendant combien de temps

sont conservées ces données ?
“Aussi longtemps que nécessaire” et
en général, “jusqu’a la suppression
devotre compte” est-il précisé chez
Facebook. Quant a Google, il garde

Lareconnais-
sance faciale,
déja active
sur Picasa,
poureait bien-
tot servira
établir des
prefils publi-
citaires plus
précis.
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toutes vos données des six der-
niers mois. Pourquoi un semestre
“Pour faire de la publicité cibiée, il
est nécessaire que la donnée soit
récente, En six mois, la situation des
consommateurs et leurs besoins
peuvent changer du tout au tout”,
insiste Alexandra Pelissero, porte-
parole de Critéo. Cet acteur fran-
cais de Panalyse de données pos-
séde sept data centers : en Europe,
en Asie et en Amérigue.

A qui vendent-ils
leurs collectes ?
Officiellement... 4 personne. Sauf i
des “partenaires de confiance”, ce
qui reste bien vague. §'ils ne com-
mercialisent pas votre identité
réelle, les géants du Net consti-
tuent en revanche des profils per-
mettant de cibler lesinternautes en
fonction de leurs activités nume-
riques Chistorique et fréquence
des sites consultés, participation
a des forums, achats, etc.). Ce sont
ces profils qui servent i faire des
recommandations et sont reven-
dus & des tiers. Par exemple, laliste
des entreprises avec qui Apple se
réserve le droit de partager sa
récolte d'infos recouvre un vaste
champ d’activités. Des presta-
taires ceuvrant dans les domaines
suivants : “traitement de 'infor-
mation, extension de crédit, exé-
cution de commandes, livraison de
produits, gestion et développement
des données clients, fourniture de
services clients, enquétes satisfac-
tion et développement de clien-
téle” {conditions d’utilisateurs du
site, consulté le 16 mai). Facebook
fait “remonter” les données de ses
utilisateurs a des entreprises via
Facebook Connect. La mécanique,
dévoilée par un acteur du secteur,
est simple : “Un annonceur paie
pour diffuser une banniére sur
Facebook. Chaque fois qu'un des
membres duréseau (1,1 milliard de
personnes dans le monde; 26 mil-
lions en France) clique dessus, ses
dennées Facebook (profil, journal,
activités) sont transmises a annon-
ceur”. Et si lidentité de I'internaute
a été effacée, 'annonceur n'ignore
toutefois plus rien de ses pré- zz e
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férences, goits et sociostyles: “fan
dejazz”, “jeune parent”, “ayant I'in-
tention d’acheter une voiture”... Des
profils convoités par les publici-
taires, Facebook en compte ainsi
plusieurs dizaines. Et puisque la
connaissance des consommateurs
est telle, pourquoi ne pas affi-
ner méme lorsqu’ils ne pratiquent
aucune activité numérique?

Peut-on continuer de suivre un

consommateur... horsligne ?
Oui. Les tests, réalisés pour l'ins-
tant aux Etats-Unis, semblent
concluants. Comment? En nouant
des partenariats avec des spé-
cialistes de la data qui gérent
les programmes de fidélité de la
grande distribution. En croisant
les “vraies” données personnelles
{(noms, adresses, dates de nais-
sance...) — celles de Facebook avec
celles d'une chaine d’hypermar-
chés, par exemple -, Pannonceur
peut comparer les centres d'inté-
réts qu'un type d'utilisateur décla-
rait sur le réseau avec ses achats et
dépenses dans la vraie vie. “Cette
juxtaposition est idéale pour déli-
vrer le message publicitaire le plus
efficace et le plus ciblé possible”,
reconnait Stéphane Baranzelli,
directeur France d’Experian.

Facebook est ainsi fortement
soupgonné de délivrer & ses clients
les données personnelles de ses uti-
lisateurs. Un chercheur parisien
raconte une anecdote étonnante.
En visite chez un fabricant d’élec-
troniques, il a constaté que la cellule
en charge de Pe-réputation de Pen-
treprise pouvait contacter directe-
ment les internatites mécontents de

écembre 2012. Le...
réseau socjal dé photos

générales d'utilisation {GCU).

' Indignatiori de ses utilisateurs’ -
_quimenacent deé fermer feur

compte. Cette fronde est

 Farbre qui cache fa fordt. Il est

rare, en efiet, gue les géants
du Webrencentrent des tefles
résistances:les internautes
signent souvent les CGU les

-yeux fermés sans vérifier si

ledrs droits sont raspectés:

" Laréglementation En France;

c'est I directive européenne
95/46/CE de1995etlalol "
Informatiqie et libertés, modi-

fiée en 2071, qui fixent le cadre ..

jurldlquegeneral Surprise, -

‘tien ne:s'oppose-ala collecte et_:

['exploitation commerciale des
données personnelles: Sous
réserveque linternatite en soit
irformmié et quiil ait exprimé

-‘son cgnsentement a cé sujet
dans les conditions générales: -
‘Mais celane suffit pastoujours.

’ Instagram annonce une .
modification de ses conditions

Notamment pour les données

dites sénsibles quinécessitent

un consentement express ;

“Poiir les données hancaires,
mails et numéros de téléphone.-

Mais aussi tout ce qui concerne

1 les originesraciales ou eth- -
nigues, les opinions politiques;
“philosophiques ou religieuses;’”

- lappartenanice syndicale, ou -

relatives alavie sexuelle de -

celle-ci”, précise Judicadl Phan;.
 juriste a la Cnil. Et surtout il -

‘est obllgatmre de préciser _

Tidentité d'un “responsable = |

de traitement” aliguel vous

" pouvez vous adresseren cas

deprobleme. Les CGU doivent’
indiquer dans quel but vos
données sont collectéesetd

T qui elles vont tre transmises.
Enfin, T internaute dlsp_ose

Impérativement d'undroit

|~ d'acces, derectification et
d'oppasition. Cencernant 1a

durée de consarvation de ces

[ données; les choses sont plus-

complexes “Elle'dépend du- -

: type:de donnees etdel ;Jsa_ge _

La Cnil peut S appuyer Sur un vrai arsenal
juridique, mais les sanctions sont rares

qui en est fait. Mais elle ne peut
étre fllimitée”, résume maftre

" Barbry, avocat spécialisé dans

les nouvelles technelogies. .
Le contrdle dela CnilEn

théorig, unréseau socialne .
" peut conserver votre profil
“plus de deux mois apréssd

suppressien; Sauf que les sites-

-sonl tenusde garder pendant”

LN arvos donnees d'identifi- -

“cation (nom, prénom, adresse
L mots de passe, pseudo)
dansle casoulajusticeles, . -
réclamierals, La Cnil est chargee' :

en France de contrales le.

respect dececadrelégalet de. -
sanctionner les infractions, En

2012, le nombré de plaintes de

' partuculeers abondide 40 %.

“Nous-en avons enreglstre plus -
d'un millier’ ,_COﬂﬁI‘iTIE Judicagl - -
‘Phan. Mals, avertissements ou
-amendes, lespénalitésdela
Cnil sont rares et mesurées. En-

2012, treize sanctions ont été

proronceées. Comme cet aver— -
-tissement coftre lesitedela - -
Fracpour“défaut durecueildu: .-

“etnonrespect d'une durée.

7 leurs données bancaires. -
-~ Pet de sanctions Le G2%; Ie
- groupe des Cnil, europeennes
aaussi chargel autorité- - -
'franga|se denclencher
-Une procedure 3 lencontre
" deGoogle dont les régles de
. confidentialités ne seraient pas
conformes & la loi. Du simpfe

: consentement des personnes |
. - 4-croise en effet Unie multitudé |-
. de conservatidn” concernant - | d'informations surses itiisa=.
internautes né sont pas assez
“informes surle treutement de::

|- leursdonnées personneiles En:
~otre,Google ne permet pas. -

‘enire ses riombreux services”,
accuse ta Cnil:Enfify, la duréede:

- 'patronyme au niumér de carte:

n'est pas limitée, Un dossier.
chargé contre Google, mais.
fes sanctions ne tombent pas
Google enfigne demire En
octobre dernier, la Cnil avait-

| de Larry Page. A charge pour

mité dans les quatre mois. ..
Mais Google jouelamantre et

- politique de confidentiaité -
respecte lalal eGropésnne et -

-défend-on‘ausiege frangals
kes representants du grolipe:

i)'a:ncairé;'G'oogfe'stocke 'ét_

“méntn'a étémisen euvre”,
soulignela Cnil, On attendalt

|.-dohcla phase de represswn

[ Las! i_e G29'5'est contents .

teurs, Premiére infraction; les -

l&corit:8le parfes utilisateurs -
de fa-combinaison de donnees

conservation de ces données.

* posé un ultimatum a fa sociéte. -

elle de se mettre en confor= - -+
- refused'obtempérér. “Nogre

“nous permet d'offrir de§ sers
vices plus simples et éfficaces. -
* Nous nous sommes pleine-"
ment impliqués toiit au long ", =
“des échanges aveclaCnil’, se .

‘ontété recusune den_‘uere fois:
~aParisle 19 mars. “Alissue de -
cette réunion, aucun change— o

- ‘d'annonicer que“chague auto- -,

|- rité nationale allait poLirsuivre”

| /5ES mvest;gatmﬂs autegard de -

‘| - son droit natignal”.. En z’:rance '

- Googletisque toutatplus .- .-
:300 000 euros c__j’ar_nehdé.-Ac.. o

Immense
data center
de Google
situé juste
alasortie
d’Atianta aux
Etats-Unis.

ses produits sur Facebook. “Elle a
done acces a des informations que
les consommateurs estimaient
confidentielles, comme leur iden-
tité ou leur mail”, souligne-t-il.

Comment sont exploitées

ces infos confidentielles ?
A partir de ces données analysées et
modélisées, il est possible de faire
delaprédiction et de larecomman-
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dation. Ainsi, lorsque vous prépa-
rez vos vacances, vous surfez sur
des sites de réservation d’hotels,
de ventes de billets d’avion, de
train... Chaque fois que vous tapez
Pun de ces mots-clés dans Google,
Te moteur de recherche envoie sur
votre page de résultats, une pub en
rapport avec votre requéte censée
vous intéresser, sous la forme de
banniére ou de lien sponsorisé. Ces
formats sont facturés i Paffichage
ou au clic et valent de 2 4 7 euros
au CPM (coiit pour mille banniéres
diffusées) ou quelques dizaines de
centimes d'euros au clic.

Sur Facebook également, il existe
des posts ou des statuts “sponso-
risés”, Signalées comme tel, ces
publicités semblent efficaces: “Une
campagne de promotion organisée
pendant trois jours par la marque
Le Slip Frangais auprés de ses
13350 fans hu a coilité 150 euros.
Elle aurait rapporté 1500 eurocs

de chiffre d’affaires”, indigque-t-
on chez le premier des réseaux
sociaux.

Voila pour les méthodes clas-
siques. Mais aujourd’hui; les cibles
(c’est-a-dire vous) sont vivantes.
Elles comparent, hésitent, renon-
cent, etc. La gestion des données
sert donc a les suivre i la trace,
C'est ce que les spécialistes du mar-
keting appellent le “re-targeting”
(ou “re-marketing™). Vous cliquez
sur un lien sponsorisé dans votre
moteur de recherche, visitez le
site d’un annonceur, mais décidez
de le quitter sans effectuer d’achat.
Les spécialistes de la pub (Google
et Facebook notamment) peuvent
vous retrouver, Votre premiére
visite a généré 'envoi d’un cookie
(un mouchard) dans votre ordina-
teur. Le publicitaire active alors son
réseau de sites partenaires, Google
en compte des dizaines de milliers
dans le monde, Critéo 5000 envi-

ron. Dés que vous surfez sur Punde
ces sites, votre cookie est reconnu
et Google (par exemple) diffuse ins-
tantanément dans la page affichée,
une seconde pub du méme annon-
ceur. Et ainsi de suite jusqu’a ce que
vous cliquiez sur sa banniére.
“Voila pourquoi lorsque vous
vous renseignez sur Internet pour
un appareil photo, les jours sui-
vants, vous ne voyez que de la
publicité pour des marques pho-
tographiques, indigue Guillaume
de la Fléchére, directeur général
de Néo@ogilvy, Vagence média
d’Ogilvy. Tant que vous ne cliquez
pas dessus, vous restez une cible”.
Si, en revanche, vous effectuez ce
simple geste, vous rapportez entre
10 et 20 euros 4 Google. Le marke-

ting ciblé se facture plus cher que

lorsqu’il est classique.

Les applications imaginées &
partir de cette profusion de don-
nées vont se montrer encore plus
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malignes qu'actuellement. Et effec-
tuer un ciblage encore plus fin, “I1
vay avoir davantage d’informations
sélectionnées selon votre activité
du moment et mises en avant sur
vos terminaux mobiles, tablettes,
téléphones ou autres”, assure
Jéréme Colin, consultant au cabi-
net d’analyse Roland Berger.

Et demain, a quoi

devons-nous nous attendre ?
Apple (avec Pappli Siri) et Google
(avec Google Now!) font déja de
Phyper-contextualisation : 3 par-
tir de la position géographique
d’'une personne et de Fanalyse de
son activité sur Internet, ils savent
ce qu’elle fait (courses, balade, res-
taurant...), et peuvent lui envoyer
les bonnes informations sur son
mobile, Rien ne les empéche donc
de cibler la publicité sur son smart-
phone en fonction des enseignes
quilentourent : “Aprés le diner, tel
bar, 4 50 métres, vous propose deux
cocktails pourle prix d'un”.

Lareconnaissance faciale devrait,
elle aussi, se développer. L'appli
Scene Tap est déja capable de cal-
culer 'ambiance régnant le samedi
soir, dans les bars des villes d'Austin,
de Chicago et dAugusta, aux Etats-
Unis, Elle calcule le taux de rem-
plissage des établissements, puis

" reconstitue le genre des consom-

mateurs et leur moyenne d’4ge.
Comment? A partir de la base de
données d'Intei comptant 500 000
visages de sexe, d’dge et d'origine
ethnique différents.

Quant & Facebook, qui aracheté
Face.com, elle aurait constitué,
grice aux milliards de photos 4 sa
disposition, “le plus grand fichier
anthropométrique jamais réalisé”,
prévient Franck Leroy dans son
livre “Réseatix sociaux et compa-
gnie”. “Avec les lunettes Google
annoncées pour 2014, et qui affiche-
ront des informations contextuelles
devant nos rétines, on pourra bien-
t0t entendre “Pas la peine d’aller
parler i ce type dans la rue, c’est
un salaud”, plaisante Yannick Del-
sahut, consultant high-tech au cabi-
net de formation Orsys, Mais est-ce
vraiment drdle? @ sp




votre vie privee

Ne révez pas: il est malheureusement impossible
d'échapper a 100 % au suivi et au stockage des données
personnelles. Mais il existe des logiciels et des astuces

pour en cacher une bonne partie. Revue de détail.

aprotection de vos don-
nées personnelles sur In-
ternet présente quelques
dinconvénients. En dé-
@ sactivant les fonctions
de plstage des sites Web, vous
vous priverez par la méme occa-
sion de certaines fonctionnalités
auxquelles vous étes habitué: re-
cherches personnalisées, modules
Facebook et autres formulaires pré-
remplis. St vous vous sentez préta
ce petit sacrifice, vous trouverez
dans ces pages quelques astuces
et outils qui vous permettront de
vous sentir un peu moins épié sur le
Web. Sachez toutefois que ces pro-
tections ne sont jamais absolues:
elles limitent les informations que
vous transmettez aux régies pu-
blicitaires, mais n’empéchent pas
leur enregistrement et leur stoce-
kage. Et méfiez-vous de certaines
protections intégrées dans les navi-
gateurs (Poption “navigations pri-
vée”, par exemple), leur efficacité
est toute relative: elles consistent a
vous demander vos “préférences”,
mais rien n’oblige formellement
les éditeurs de sites a les respecter
(un peu comme Pautocollant “Pas
de pub” sur votre boite aux lettres).

i Modifiez vos parametres

de préférences sur Google
C’est la premiére précaution a
prendre. Connectez-vous a votre
compte Google et consultez la syn-
thése des services que vous utilisez,
appelée Dashboard (https:// www.

google.com/dashhoard/?hl=fr
connaitre les informatio
Google utilise pour pers
naliser les pubs quivouss
adressées, rendez-vous
la page https://www.goog
com/settings/ads/onweh
Vous y trouverez divers r
seignements vous cone
nant, certains étant dire
ment extraits de votre pt
Google+ et d’autres déduit
vos habitudes de navigati
Si vous trouvez que Gog
en sait trop sur vous (ou qu
est mal renseigné), n"hésite
pas a supprimer ou modifi
les informations vous concer:
nant. Vous étes carrément aller-

gique & la publicité sur mesure?

Cliquez sur le lien Désactiver ia dif-
fusion d’annonces personnalisées en
bas de page puis confirmez votre
choix. Comme cela vous est indi-
qué, cette action ne bloquera pas
les annonces publicitaires, mais
celles-ci ne tiendront plus compte
de votre profil.

Désactivez le cookie

DoubleClick de Google
Pour réellement stopper le pis-
tage publicitaire sur Google, une
solution consiste a désactiver son
cookie DoubleClick en vous ren-
dant sur la page http:// www.ahou-
tads.info/choices/. Vous v trouve-
rez une liste de toutes les sociétés
publicitaires - du moins celles
gui adhérent 4 ce programme -
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qui vous envoient des annonces
personnalisées, et vous pourrez
les désactiver une & une. Le pro-
bléme, c’est que ces préférences
seront annulées désle premier net-
toyage de cockies que vous effec-
tuerez. Mais une extension (plug-
in) de votre navigateur permet de
désactiver le cookie DoubleClick
de maniére permanente. Bapti-
sée IBA sur Google Chrome, cette
extension existe aussi sur Firefox
et Internet Explorer. A noter: si
vous utilisez Google+, vous pouvez
en plus désactiver Vexploitation a
des fins publicitaires des boutons
+1 (Péquivalent des “T’'aime” sur
Facebook) en vous rendant sur la
page https://plus.google.com/+1/
personalization?hl=fr.

Faites passer un check-
up a votre profil Facebook
¥ Facebook n'est franchement
i pas le champion de 1a trans-
parence en ce qui concerne
les données personnelles.

Exp!orer le na\ngateur de
‘Microsoft, ur logicielinté- .
gré par défaut {sur les versions - |
S plis récentes, 9 ou supés

eures) permet d'empécher.. .
les régies pubiicitaires figurant
dans des “listes de protection :
contrele tracking” d'accéderd - -
_ vos données personnelles. Pour. |-
évitertoute suspicion de conflits” | .
d'interét, Microsoft soulsgne B

Entre la multitude de points.

ETAPE2 Setectlonnez
“une oy plusieurs Ilstes
“CliquezsurlelienLes plus- -
populaires pour chiaisirune au_

- plusierslistes defiltrage. Vous -
-1 rémarquirez e certaines sont -

i dediéesenparticilier alxinter-.. . ;

“haultes francais. Faites un simple < 1™

‘qu_e c_e__s.llstes sontcrééeset. v
‘Tnises-ajour en permanence par '

‘des secietés ou communautes
lndependantes '

a vérifier et les incessants change-
ments de politique de confidentia-
lité, Mark Zuckerberg lui-mémey
perdrait ses petits. Un bon logiciel
valant mieux qu’un long discours,
téléchargez PrivacyFix et rendez-
vous sur la page www.privacyfix.
com/start. Malgré une traduction
partielle et parfois trés approxima-
tive, linterface vous permettra de
vérifier un aun tous les points sen-
sibles de votre profil, que ce soit au
sein de Facebook ou dans les appli-
cations externes, Elle vous signa-
lera notamment qui peut voir vos
informations, si vos préférences
sont utilisées pour la publicité ou
encore si vos amis sont autorisés i

~ous identifier sur des photos. Un

simple clic sur un point litigieux
vous conduira sur la page Facebook
correspondante, agrémentée d’in-
fobulles vous indiquant comnment
remédier au probléme. Difficile de
faire plus simple! PrivacyFix vous
propose également de passer au
scanner votre profil LinkedIn ainsi
que.quelques réglages de Google.

Su Internet Explorer barrezlaroute aux'curleux mdeswables'

dicsu undesboutonsAJnuter )
corfirmiez avecle boutﬂnA]ou- S

. ter une l|ste et fetour est JOUE‘

verousupprimer chacurié -

Easyus! S\andard

Aputor ue bsta de protachan g
n e o oy gt et st ESt an e s s
S Tirr e i e o 1 T FEa e v,

Doy st Basyles

ETAPE 1 Rendez-vous

alabonneadresse - isiea

Liste de pratection contre fe suivi PrivacyChoice 1 EXEER
By mAn sty or b R
el Do hahilioes

da pyblicid, den mieh

Leslistes regroupent fes régies © -+
- publicitaires opérant en France ou

a%’etrangerconsdereescamme -
-+ les phis indiscrétes parles orga- -

~nismes quiles orit établies. Pour - -~
les cansuiter dans te détail, i suf-

- fitdesérendresaladresse -

www.iegallery.com/fr-ft/
trackingprotectionlists.

wenvellance. ' enclenon er ¢ iarighon.
Curts g oqus os oz oo ot g e

publmtaire Vaus i avez p!us q

] chms:r celies qul vous conw £

: :'::ETAPE3 Gerez vos Ilstes : '
Par lasiite, vous pourfez desactl— :

de c__es_lls_tes.Surlntemet Expla-" |

s plls cliquez surleboutor. ..

Mieux encore: dans la section Tra-
gage, vous trouverez une impres-
sionnante liste des cookies publici-
taires présents sur votre ordinateur.
Aprés avoir supprimé ces mou-
chards, vous pourrez les interdire
afin de prévenir toute “réinfection”
lors de vos prochaines sessions de
navigation.

Désactivezle pistage
publicitaire sur Firefox

s. Danslabarre des menus, cli-
quez sur Outils puis sur
% Options. Sélectionnez
ensuite Fonglet Vie privée, judicieu-
sement illustré par un masque de
loup, et cochez la case Indiquer aux
sites Web de ne pas me pister. Sivous
utilisez Firefox sous Mac 0S8 X,
vous trouverez la fenétre des
options en cliquant sur Firefox puis
sur Préférences, ou en tapant le rac-
courci clavier cmd,, Vous remarque-
rez au passage la présence sous cet
onglet Vie privée du lien Supprimer
tes cookles spécifiques, Le champ
de recherche proposé s’avére 2z e

rer10 cllquezsw Ia roue crante
enhauta droitedelafendtre; -
-survolez larnention Sécurité
~avec le curseur piis cliquez str
Protection contrele tracking. -
- Sélectionnezuneliste pourafficher -
- sesinformations, la désactiver -
temporairementoula sup;:mmer .'
o deﬁmtwemer&t B S

1 ETAPE 4 Creez une Ilste
; personnallsee -

| Lesplus exigeants peuventopter :
 pour dusur-mesure, Selectacnnez i
Vatre liste personnal:see RS

| Paramétres: Dansfanouvelle
i ..'fenetre selectioniiezles”
I régies publicitaires auxquellesvous“i_.‘
| voulez fermerlaporte (iles chcux ‘-'

multiples sorit p055|bfe5 vige
“lestouches Ctrl ouShift
¥ "cllquezsurAutorls_er au e
- Bloguer puis validezavec -7,
lebouton OK. N'oubliezpas:
“d'activervotre liste person--
‘nglisée viale bolton ad hoc:
| “avant defermer [aferétre, =

—_—
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Plusieurs logiciels permettent de repérer les
mouchards qui se sont glissés dans votre PC

trés pratique pour faire une
recherche ciblée de ces mouchards
publicitaires.

Activez les options
de Safari sur votre Mac

Dans son menu Préférences, & Fon-
glet Confidentialité, le navigateur
d’Apple propose un nettoyvage en
un seul clic de tous les cookies et
autres données stockés par des sites
Web extérieurs. Coté prévention,
une option intéressante consiste
a bloquer uniquement les cookies
“des tierces parties et des annon-
ceurs”. Elle permet en effet d'in-
terdire le tracking publicitaire tout
en conservant les cookies - et les
fonetions qui en dépendent —des
sites que vous avez visités, En ce
qui concerne les informations de
localisation, Poption Refuser sans
confirmation réglera définitivement
la question,

Découvrez ui vous piste avec
le plug-in Collusion de Firefox
Dextension logicielle Collusion
pour Firefox m°a pas son pareil pour
bien vous faire comprendre la pro-
blématique du pistage publicitaire.
En temps réel, lors de vos sessions
de navigation, elle est capable de
dessiner un schéma trés clair mon-
trant comment vos données sont
échangées entre les annonceurs et
les sites sur lesquels vous vous ren-
dez. Vous pouvez alors découvrir
précisément quelles sociétés vous
pistent sur chacune des pages visi-

Collusien vous
montre gra-
phiguement
les sociétés
tjui suivent
vos données
personnelles.
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tées. En quelques clics, vous voyez
se former des constellations qui
font froid dans le dos. A visée uni-
quement informative, cette exten-
sion doit &tre complétée par outil
de gestion et/ou de prévention
pour éliminer les cookies (voir plus
haut). http://t.01net.com/tc118460

Repérez les applis indiscreies
sur votre mobile avec Clueful
Mondialement connu grice
§ 3 son antivirus gratuit pour
Y Windows, I'éditeur BitDe-
fender vient de lancer une toute
nouvelle application - la premiére
du genre, 4 notre connaissance -
destinée 4 contréler les applis
logées dans votre smartphone. Dis-
ponible gratuitement sur Android
comme sur 108, Clueful vous alerte
sur les éventuels risques d’atteinte
avotre vie privée en attribuant une
note globale de confidentialité a
votre appareil et en classant les
applications selon leur niveau de
risque. C’est done davantage un
outil d’information qu'un reméde
contre les intrusions dans vos don-
nées personnelles, Gratuit, il s’avére

trés pratique pour savoir, avant.ou -

apreés Pinstallation d’une applica-
tion, si celle-ci peut fouiner dans
votre liste de contacts, lire et écrire
sur votre carte SD ou envoyer des
SMS a votre insu.

Désactivez sur votre mobite

les pubs personnalisées
Les pubs ciblées grice 4 Pexploita-
tion des données personnelles peu-
vent facilement étre supprimées ou
limitées sur votre smartphone, $i
votre appareil utilise Android, allez
sur le Play Store (ex-Android Mar-
ket), appuyez sur le bouton Menu et
choisissez Paramétres. Déroulez Ia
page jusqu’en bas pour faire appa-
raitre la section Préférences des
annonces Google Admob et déco-
chez la case.

5i vous avez un iPhone sous
108 6, rendez-vous dans Paramétres,
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e systéme Androfd pour
smartphones et tablettes
n'est pas moins risqué gue
les autres en matiére de protection
des données personnelles. Google
a toutefois doté sen navigateur
Chrome d'options permettant de
limiter les intrusions dans la vie
privée des utilisateurs. Simples a
mettre en place.

ETAPE 1 Désactivez -
complétement

lalocalisation _ :
OuvrezlesParameétres systéme.
d'Android vialatouche Menu ef -

" appuyezsur Services de focali=
sation, Pour empécher toute'ten-
tative de géolocalisationpar une -
application ou un site Web, déco-
chezlés cases Utiliser réseauix -
sans fil et Utiliser les satei-

pas que vos résultats de recherche
. sur Google solent infliencés par
" votre pasition géographique, déco-
chezaussila troisigme option. * -

'ETAPE 2 Nettoyez - - .
le navigateur Chrome .~
Lancez Chromeet appuyezsur la

Allez dans Paramétres, Confi-
dentialité puisEffacer don-
. nées navigation.Cochezles - =

" Les parades a mettre

- etdécochezlacase Accepter les

_ lites GPS. Sivousnesouhaitez . ...

touche Menu de votresmartphone. - -~

cases concernant Mhistorique, fe . :

Informations, Général, Publicités puis
activez le bouton Suivi publicitaire
limité. Cela veut dire quApple conti-
nuera 4 vous envoyer des publici-
tés ciblées sur votre profil person-
nel, mais que les éditeurs d’applis
extérieurs ne pourront plus le faire,
§'ils transgressent cette régleils ris-
quent d’étre bannis de PApp Store.

Avec DoNotTrackMe, bloquez

les mouchards publicitaires
L’extension DoNotTrackMe (ou
DNTMe) présente 'avantage,
pour les novices et les paresseux,
de bloquer par défaut et en un
seul clic beaucoup plus de mou-
chards publicitaires que les simples
options des navigateurs. Libre a

cache, les cookies etles don-
nées de saisie automatique puis
appuyez sur fe bouton Effa-
cer.Désormais, ‘e navigateur ne
sait {presque) pius rien de vous.

ETAPE 3 Fermer laporte
aux mouchards
Unefols les cookies supprimes, -~
reste ales empécher derevenir,:
Toujoursdans Paramétres, allez

- dansParameétres du contenu

cookies. Lesplusparanosiront -
jusqu'abloquer I'exécution

dle codes JavaScript, aurisque
desepriver d'un certain nombre

de fonctionnalités des sites Web,

- ETAPE4Effacezles = -
‘données stockées parles -
sites que vous avez visités
Rendez-vous maintenant dans

- larubrique Parameétres des.

* sites Web olvousvoyezsaffi- ~ |

- cheruneliste de certains sites que.

en place sur unmobile Android (version4.12)

vous avez visités, Choisissez le site
concernéet appuyezsurEffa-
cer les données stockées,
Vous récupérerez parlaméme
occasion quelques mégacctets -
" sur votre espace destockage. Sit
vous voulez filtrer individuelle-: .~
ment lalocalisation par les sites
Weby, appuyezsurloption Accas: *
a la position lorsqu'elle ést pré- .
| sentée, Dans ce cas, vous pou- - -
vez voils dispenser delafiremigre -
| étape de ce petit guide pratiguze, -~

ERIK VON WEBER/THE [MAGE BANK/G

vous ensuite de donner des autori-
sations dans le panneau des Para-
meétres (clic sur Picone dans la barre
des modules, puis clic sur l'icéne en
forme d’engrenage). Disponible
pour Firefox, Internet Explorer,
Chrome et Safari, versions Win-
dows et Mac OS.

Grace a Ghostery, protégez-
vous quand vous surfez
Ghostery est encore plus
efficace que DoNot-
TrackMe pour la protec-
tion de la vie privée sur le Web.
Déclinée en différentes versions
pour les principaux navigateurs
(Explorer, Firefox, Chrome, Safari
Opera) cette extension logicielle

permet d’étre informé de la pré-
sence de mouchards en tous genres
(pixels invisibles, widgets...) surles
pages Web que vous visitez avec
votre ordinateur, et de connaitre
les sociétés indiscrétes quiles uti-
lisent, Surtout, vous pouvez blo-
quer de maniére permanernte les
cookies de votre choix, classés t
par catégories (tracking publici-
taire, statistiques d’audience, wid-
gets...). Bien pratique, un systéme
de “liste blanche” permet d’accor-
der un feu vert aux sites de
confiance sur lesquels vous sou-
haitez profiter de toutes les fone-
tions. Une version mobile existe
aussi pour '{OS de I'iPhone.
hitp://t.01net.com/tc47949.htmi
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I Téléchargez Better Privacy
pour éliminer les cookies flash

Les LSO (Local Shared
Bl Objects, appelés cookies
flash) conservent quelques
données personnelles sur vous, Ils
présentent laficheuse particularité
de ne pas étre concernés par les
méthodes précédentes de suppres-
sion des cookies. Seule parade
contre ces mouchards potentiels:
lextension Better Privacy, dispo-
nible pour Firefox uniquement.
Petite astuce: dans les options, vous
pouvez faire en sorte que les LSO
soient inclus dans le menu Suppri-
mer |'historique récent, ce qui vous
évite une double manipulation lors
de vios nettoyages de cookies. -
http://t.0Tnet.com/tc47282.html

Contrdlezla géolocalisation

sur votre iPhone ouiPad
Si vous souhaitez désactiver com-
plétement la géolocalisation sur
I'i0S 6, gui équipe les mobiles
d’Apple, rendez-vous dans Réglages,
Confidentialité, Service de localisation
et faites glisser le bouton. Suri0s 5,
Poption se trouve dans Réglages,
Service de localisation. Cette fonc-
tion &tant énergivore, lopération
vous permettra aussi d’économiser
votre batterie. Cependant, sachez
que votre iPhone reste susceptible
d’étre localisé malgré cette désac-
tivation “pour faciliter Parrivée des
secours” en cas d'appel d'urgence,
dixit Apple.

Utilisezle navigateur

sécurisé SRWare Iron

Le navigateur Iron de Pédi-
teur SRWare se présente
% comme une version open
source de Chrome sans ses fonctions
intrusives, En clair, Iron ne transmet
pas vos données personnelles a
Google, ni a fortiori aux publici-
taires. Le numéro d'identification de
votre navigateur, notamment, reste
confidentiel. Ce navigateur est pour-
tant aussi puissant que Chrome. Il
offre les mémes fonetionnalités, sauf
celle qui consiste a fouiner dans vos
données. Un logiciel libre récent et
promis 4 un bel avenir!
hitp://t.01net.com/tc100058 html & snvm




